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個人電腦安全設定手冊
Windows 11版
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一、防火牆及校時等設定



使用者電腦安全設定

一、啟用防火牆

二、關閉遠端登入（RDP）

三、設定校時

四、取消使用者帳號密碼永久有效



一、啟用防火牆

一、點選左下角Windows圖像→點選【設定】 →選擇【隱私權與安全性】

二、在右側欄點選【Windows安全性】，右側欄點選【防火牆與網路防護】

三、開啟【網域網路】、【私人網路】及【公用網路】網域防火牆，可開啟Windows 
Defender防火牆或使用其他軟體防火牆

1

2
3

4

5

6
開啟Windows Defender防火牆



二、關閉遠端登入（RDP）
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一、點選下方Windows圖像【開始】→【設定】→【系統】→【遠端桌面】(要捲到
下面才看的到)

二、將遠端桌面設為【關閉】
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一、按住鍵盤上Windows圖標鍵+R 在執行對話方塊，輸入【control】

鍵盤上Windows圖標鍵+R

輸入【control】命令

參考：如果鍵盤上沒有Windows圖標鍵，
請在左下角Windows圖示按滑鼠右
鍵選「執行」，輸入【control】

三、設定校時 1/3
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二、依序點選【時鐘和區域】→【設定時間和日期】

三、設定校時 2/3
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三、點選【網際網路時間】→【變更設定】，修改後點選確定

三、設定校時 3/3

請設定本校校時伺服器：time.kh.edu.tw



一、在桌面Windows圖標點擊右鍵後選擇【電腦管理】

桌面Windows圖標點擊右鍵

點擊『電腦管理』

四、取消使用者帳號密碼永久有效 1/2
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四、取消使用者帳號密碼永久有效 2/2

二、系統工具-本機使用者和群組-使用者-您的帳號-密碼永久有效-取消
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二、本機安全性相關設定
(GCB)



本機安全性相關設定

項次 GCB原則設定名稱 GCB設定值
1 密碼必須符合複雜性需求 啟用(英數字需混用)

2 密碼最長使用期限 90天

3 密碼最短使用期限 1 天

4 強制執行密碼歷程記錄 3以上記憶的密碼

5 最小密碼長度 8個字元以上

6 帳戶鎖定閾值 5次不正確的登入嘗試

7 重設帳戶鎖定計數器的時間 15分鐘

8 帳戶鎖定期間 15分鐘
9 帳戶：Guest 帳戶狀態 停用

10 關機：允許不登入就將系統關機 啟用

11 啟用螢幕保護裝置 啟用
12 以密碼保護螢幕保護裝置 啟用
13 螢幕保護裝置逾時 啟用，600秒

➢ 比照Windows10導入13項安全性設定，其餘視辦理情形分階段導入。

WIN 11



步驟一：按住鍵盤上Windows圖標鍵+R 在執行對話方塊，輸入【secpol.msc】

鍵盤上Windows圖標鍵+R

輸入【secpol.msc】命令

參考：如果鍵盤上沒有Windows圖標鍵，
請在左下角Windows圖示按滑鼠右
鍵選「執行」，輸入【secpol.msc】

一、本機安全性原則
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1.密碼必須符合複雜性需求

1

1.安全性設定-密碼原則-密碼必須符合複雜性需求-已啟用
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2.密碼最長使用期限

1

2.安全性設定-密碼原則-密碼最長使用期限-90天
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3.密碼最短使用期限
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3.安全性設定-密碼原則-密碼最短使用期限-1天
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4.強制執行密碼歷程紀錄
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4.安全性設定-密碼原則-強制執行密碼歷程紀錄-3次
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5.最小密碼長度

1

5.安全性設定-密碼原則-最小密碼長度-8個字元以上
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6～8.帳戶鎖定原則

6.安全性設定-帳戶鎖定原則-帳戶鎖定閥值-5次 （注意順序不可以錯！）

7.安全性設定-帳戶鎖定原則-重設帳戶鎖定計數器的時間間隔長度-15分鐘

8.安全性設定-帳戶鎖定原則-帳戶鎖定時間-15分鐘

6
注意：順序不可以錯！先設定帳戶鎖定閥值

7
8



9.帳戶：Guest 帳戶狀態

1

9.安全性設定-本機原則-安全性選項-帳戶：Guest帳戶狀態-已停用
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10. 關機：允許不登入就將系統關機

1

10.安全性設定-本機原則-安全性選項-關機：允許不登入就將系統關機-已啟用
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步驟一：按住鍵盤上Windows圖標鍵+R 在執行對話方塊，輸入【gpedit.msc】

鍵盤上Windows圖標鍵+R

輸入【gpedit.msc】命令

參考：如果鍵盤上沒有Windows圖標鍵，
請在左下角Windows圖示按滑鼠右
鍵選「執行」，輸入【 gpedit.msc 】

二、本機群組原則編輯器
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11.啟用螢幕保護裝置

1

11.使用者設定-系統管理範本-控制台-個人化-啟用螢幕保護裝置
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12.以密碼保護螢幕保護裝置

1

12.使用者設定-系統管理範本-控制台-個人化-以密碼保護螢幕保護裝置
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13.螢幕保護裝置逾時

1

13.使用者設定-系統管理範本-控制台-個人化-螢幕保護裝置逾時-600秒
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